Hoja de producto

GravityZone Business Security

Seguridad sencilla e integral

El entorno empresarial actual esta en constante evolucién. Lo mismo que las
amenazas digitales. Los ataques de ransomware, de phishing o de dia cero

asoman con regularidad a los titulares de la prensa y conllevan un alto precio.

Garantizar una seguridad informatica empresarial eficaz supone un reto para
cualquier empresa, pero es particularmente dificil para las mas pequenias,
que han de lidiar con limitaciones en los presupuestos y en sus habilidades
informaticas.

Gracias a GravityZone Business Security, nunca ha sido tan facil tomar el
control de la seguridad informatica de su empresa mientras se centra en
llevar su negocio. Proporciona proteccién de nivel empresarial asequible y
facil de usar. Le permite mantener su productividad y le brinda la tranquilidad
de saber que sus endpoints estan cubiertos por una solucién que supera
sistematicamente a las herramientas convencionales de seguridad para
pymes.

GravityZone Business Security es una solucion de seguridad multicapa de

Ultima generacion que proporciona de forma sistematica la mejor prevencién,

deteccion y reparacioén contra todo tipo de amenazas. Incluye las siguientes
capacidades:

+ Proteccion de ultima generacion. Supera a los antivirus tradicionales y
detiene las amenazas conocidas y desconocidas.

+ Accion integral contra el ransomware. Desde cubrir todos los vectores
de ataque habituales hasta crear en tiempo real copias de seguridad de
los archivos que se intenta encriptar, haciéndolas inaccesibles para el
ransomware.

+ Reduccion de la superficie de ataque. Reduce la exposicién y endurece la
superficie de ataque del endpoint mediante la deteccion y la clasificacion
del comportamiento de riesgo de los usuarios y las configuraciones
erréneas del sistema operativo y del software.

+ Network Attack Defense. Un nuevo nivel de proteccion contra los
atacadores que buscan acceder al sistema explotando las vulnerabilidades
de lared.

+ Seguridad basada en la web. Elimina la necesidad de servidores dedicados,

mantenimiento o mas personal de informatica.

- Administracién centralizada, consola tinica. Una consola de administracion

centralizada e integrada que proporciona visibilidad en una sola consola
para todos los componentes de administracion de la seguridad.
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En resumen

GravityZone Business Security es la
solucién de seguridad que ahorra
recursos y proporciona un alto
rendimiento y proteccion al tiempo que
ofrece administracion centralizada y
facil implementacioén. Todo a un precio
asequible y requiriendo las minimas
habilidades técnicas.

Disefiado para ofrecer a las pequefias
y medianas empresas una proteccion
completa contra todo tipo de malware
(ransomware, phishing, ataques

de dia cero, virus, spyware, etc.) en
una plataforma Unica y facil de usar,
GravityZone Business Security cubre
cualquier nimero de servidores de
archivos, equipos de escritorio o portatiles,
maquinas fisicas o virtuales.

Principales
beneficios

+ Prevencion de ataques sin igual. N.° 1
en las clasificaciones de prevencion de
ataques de 2018 a 2021 (porcentaje de
veces en el puesto n.° 1 de las pruebas
realizadas por terceros).

Seguridad centralizada facil de
implementar, usar y administrar.

Seguridad asequible que elimina la
necesidad de servidores dedicados,
mantenimiento o mas personal de
informatica.
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Defensas inigualables contra el ransomware

La proteccidn integral contra ransomware es fundamental en los endpoints, ya que estos son la puerta de entrada a servidores y
otros objetivos de alto valor que alojan informacion de propiedad intelectual, datos de clientes, detalles de pago y demds datos
valiosos. Vencer al ransomware requiere comprender toda la cadena de ataque y establecer defensas para cada una de sus fases.

GravityZone Business Security se basa en una arquitectura adaptativa por capas que incluye controles a nivel de endpoints y
tecnologias de prevencion, deteccion, reparacion y visibilidad. Ofrece a los usuarios y administradores de seguridad herramientas
a varios niveles para mantener a raya al ransomware. Las defensas contra ransomware de Business Security de GravityZone

consisten en lo siguiente:

+ Proteccidén preventiva mediante la creacion de copias de seguridad automaticas y actualizadas de los archivos de los usuarios a
prueba de manipulacion.

+ Bloqueo y prevencion a nivel de endpoint y de red, antes de la ejecucion y a lo largo de esta.

+ Monitorizacién en tiempo real de los procesos en ejecucion para identificar los que sean sospechosos o maliciosos con el fin de
cerrarlos de forma automatica o manual.

Mitigacion de riesgos para garantizar que las organizaciones no queden expuestas a ataques de ransomware por
vulnerabilidades y configuraciones erroneas del sistema y de las aplicaciones o comportamientos de riesgo de los usuarios.
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RISK ANALYTICS AND PREVENTION
HARDENING RESPONSE INTEGRATION

& G @ (2] ® ) 1] @

NOTIFICATIONS

Q)

ENDPOINT PATCH SIGNATURE AND LOCAL & CLOUD MALICIOUS PROCESS ACCESS DASHBOARDS
RISK ANALYTICS MANAGEMENT* CLOUD LOCKUP MACHINE LEARNING MONITORING BLOCKING & REPORTS
= ™ 189
) A, : 2,
- 00°0,%9
XS o o iot =4
5 55053 i @ @ Sox % &
FULL-DISK THREAT EXPLOIT NETWORK UARANTINE AUTOMATIC SIEM API SUPPORT
ENCYRPTION* PROTECTION DEFENCE ATTACK DEFENSE qf DISINFECTION & REMOVAL INTEGRATION
~
2 (5] G EWE () o
APPLICATION DEVICE EMAIL PROCESS
CONTROL CONTROL SECURITY* FIREWALL TERMINATION ROLLBACK

Tecnologias de GravityZone Business Security: una arquitectura de capas adaptativas que incluye controles de endpoints,

prevencion, deteccién, reparacién y visibilidad.

Bitdefender es lider mundial en seguridad informatica y ofrece las mejores soluciones de prevencion, deteccion y respuesta ante

[
]t e en I amenazas en todo el mundo. Bitdefender, que vela por millones de entornos domésticos, empresariales y gubernamentales, es uno de

los expertos que mas confianza inspira en el sector para eliminar amenazas, proteger la privacidad y los datos y facilitar la resiliencia
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informética. Gracias a sus grandes inversiones en investigacion y desarrollo, los laboratorios de Bitdefender descubren méas de 400

nuevas amenazas por minuto y procesan diariamente unas 40 000 millones de consultas sobre amenazas. La empresa ha sido pionera
3945 Freedom Circle en innovaciones revolucionarias en el campo de la seguridad de loT, antimalware, andlisis del comportamiento e inteligencia artificial,
y mas de 150 de las marcas de tecnologia mds reconocidas del mundo licencian su tecnologia. Fundada en 2001, Bitdefender tiene
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clientes en mas de 170 paises con oficinas por todo el mundo.

California, 54, Estados Unidos ’ ’
Para mas informacion, visite https://www.bitdefender.es.
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